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1. 서 론

소프트웨어(Software, SW)가 자동차·조선·항

공·정보가전·의료 등의 산업제품에 탑재되고, 금

융·전자정부 등의 서비스 실현에 기여하면서

SW 산업의 범위가 더욱 확대되고 있다. 이처럼

산업과 기술이 융합되고 SW 산업의 서비스화

추세가 맞물리면서 SW 적용 범위는 지속적으로

확대될 전망이다. SW관련 산업 범위가 확대되고

기존산업·새로운 서비스에 SW가 더 많이 적용

되는 것에 반해, 소프트웨어 불법복제와 도용으
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로 발생하는 피해규모는 갈수록 증가되고 있다.

소프트웨어 저작권 보호 단체인 사무용소프트

웨어연합(Business Software Alliance, BSA)가

발표한 ‘2011년도 세계 소프트웨어 불법복제 현

황 보고서’에 따르면, 2011년 소프트웨어 불법복

제(piracy)로 인한 전 세계 피해규모는 634억 달

러로 나타났다[1]. 국내의 경우 같은 해 약 8,900

억 원으로 집계되어 불법복제 피해 규모가 역대

최대를 기록하였다. 이러한 피해 규모는 전반적

인 불법복제 비율이 과거보다 감소했어도 전체

소프트웨어 산업의 규모가 커져감으로 피해도 함

께 늘어난 것으로 국내외의 소프트웨어 불법복제

피해규모는 더욱 늘어날 것으로 전망되고 있다

[1].

소프트웨어 불법복제는 비즈니스나 개인사용

을 목적으로 소프트웨어 프로그램을 불법 복제·

배포 또는 불법 재생산하는 것이다. 전 세계적으

로 소프트웨어 불법복제로 인한 피해가 심각하기

때문에, 소프트웨어 개발자들은 자신의 프로그램

을 불법복제로부터 보호하기 위해 SW 워터마킹

(Watermarking)/핑거프린팅(Fingerprinting), 암

호화, 패킹(Packing), 안티-디버깅

(Anti-debugging), 난독화(Obfuscation) 등 많은

노력을 기울이고 있다.

소프트웨어의 불법복제 및 유통은 많은 재산

상의 피해만이 아니라 소프트웨어 개발자들의 개

발의욕과 진취적인 발전을 가로막는 주요한 사회

적 요소가 되고 있다. 또한, 최근 소프트웨어만이

아닌 불법 저작물을 유통시키는 것에 대한 형사

처벌 강화로 따라 소비자 개개인의 무지로 발생

한 정신적, 물질적 고통이 증가되고 있다. 이러한

점에서 불법 유통되는 소프트웨어를 중간과정에

서 탐지하여 소비자에게 저작권에 인식을 강화시

키고 소프트웨어 산업을 보호하는 효과를 얻을

수 있다.

기존의 소프트웨어 불법복제 기법은 개발자가

스스로 불법복제를 입증하기 위한 기법을 적용하

고 확인할 수 있는 도구를 제공해야 하는 불편함

이 존재하였다. 본 논문에서는 날로 다양해지는

유통경로와 불법유통을 탐지해야하는 대상 소프

트웨어가 증가되는 상황에서 소프트웨어가 개발

된 당시에 가지고 있는 고유한 정보를 활용하여

소프트웨어를 식별하여 불법 유통을 탐지하는 방

법을 제시한다. 즉, 마이크로소프트사의 윈도우

환경에서, SW마다 고유한 정보인 정적 버스마크

(Static birthmark) 기반으로 바이너리 코드로 유

통되는 애플리케이션들을 식별하여 불법 유통을

탐지하는 기법을 보인다.

이러한 기법은 개발사의 별도의 노력이 없이

소프트웨어 탐지를 가능하게 하며 유통경로 상에

서 추가적인 도구나 비용 없이 탐지 및 차단에

대한 구성을 가능하게 한다.

본 논문의 구성은 다음과 같다. 2장에서는 관

련연구에 대한 내용을 살펴보고 3장에서는 IAT

에서 추출한 정적 버스마크(Static birthmark)를

기반으로 소프트웨어 탐지기법에 대해 제안하고

4장에서는 결론을 정리하였다.

2. 관련 연구

2.1 윈도우 실행코드

마이크로소프트 윈도우 운영체제는 실행 가능

한 파일형식으로 PE (Portable Executable) 파일

포맷을 지원하는데, 이는 윈도우 운영체제 로더

가 실행 코드를 관리하는데 필요한 정보를 정의

한 데이터 구조이다. PE파일 포맷은 링크를 위한

DLL (Dynamic-link library)과 API (Application

programming interface)의 Import 및 Export 테

이블 등을 포함하고 있으며 프로그램이 실행되면

운영체제 로더가 이를 분석하여 필요한 DLL을
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메모리에 함께 로드하게 된다. 이를 위해 PE 파

일 포맷에는 DLL에서 사용될 API의 이름과 실

행되면서 할당되는 주소가 저장되는 테이블을 가

지고 있는데, 이러한 테이블을 IAT (Import

Address Table)이라고 한다. 바이너리 실행파일

자체에서 추출하는 방법은 PE 파일 분석을 통해

IAT를 찾고 IAT로부터 포함된 API 리스트를 추

출할 수 있다.

또한, 추출된 API 리스트와 할당된 주소를 이

용하여 바이너리 실행파일의 코드영역을 디스어

셈블(Disassemble)하여 실제 해당 API가 호출된

위치와 횟수를 확인할 수 있다.

2.2 소프트웨어 버스마크

소프트웨어 버스마크(Birthmark)는 소프트웨

어가 개발된 상태에서 가지는 고유한 정보를 나

타내는 것으로 소프트웨어 도용이나 복제에 대한

많은 연구들이 진행되어 왔으며 최근 윈도우에서

소스코드 없는 바이너리코드에 대해 소프트웨어

유사성을 탐지하는 기법으로 바이너리 코드에서

사용되는 API를 고유정보(Feature)로 하는 버스

마크 추출 방법에 대한 다양한 연구가 진행되고

있다.

API를 고유정보로 활용하여 정적 또는 동적분

석을 통한 유사성 비교에 대한 연구가 다양하게

진행되고 있다 [2,3,4,5].

이러한 API분석은 컴파일과정에서 변화되는

변수나 사용자 작성 함수정보와 달리 고유정보를

유지하고 있어 정적, 동적 분석 모두에 활용 가

능한 정보이며 API가 프로그램의 시퀀스 상에

나타나는 고유정보라는 점을 활용한 것으로 복잡

하고 성능이 떨어지는 Call-graph를 대체할 수

있는 방안으로 연구되고 있다.

기존의 버스마크에 대한 연구는 리버싱이 용

이한 자바를 중심으로 연구가 진행되어 왔으며

최근 윈도우 바이너리 코드에 대한 연구가 활성

화 되고 있는 추세이다. 기존의 버스마크는 주

로 실행코드에 포함되어 있는 문자열에 대한 분

석[10]이나 API 순차(Sequence) [11,12]에 초점이

맞추어 있었기 때문에 문자열의 경우 위변조가

쉽고 API 순차는 추출하기 위한 노력이 많이 필

요하고 빠른 비교가 쉽지 않다는 단점이 존재하

였다.

2.3 해시 기법

해시(Hash) 기법은 입력 값에 대응하는 단방

향 압축 값을 생성하는 기법으로 암호화나 데이

터베이스의 킷값을 생성하거나 무결성(Integrity)

을 확인하는 목적으로 많이 사용된다. 해시함수

(Hash function)는 일반적으로 압축성(입력에 대

한 고정된 길이의 출력값)과 계산의 용이성(함수

와 입력값에 대해 결과값을 계산하기 쉬움)을 가

지고 있다[11].

해시 기법은 MD4, MD5, SHA1, SHA256,

SHA512와 같은 메시지만을 이용한 기법과

HMAC-MD5, HMAC-SHA256, CBC-MAC과

같은 메시지와 킷값을 사용한 해시기법으로 구분

되어 진다. 일반적으로 오픈소스로 제작된 소프

트웨어 배포에서 소프트웨어 템퍼링(tampering,

변형, 변경, 또는 변조)을 방지할 목적으로 제공

되고 있으며 <표 1>은 파일질라(FileZilla)에서

제공하는 해시값에 대한 예를 보여주고 있다.

FileZilla 3.5.3 Client
Size 4518720 bytes

SHA-512

0646c36997cbf57adb79cbc22dc4d0

786a8db2a5aa5d9ae271c6e697170f

fd659885f5e6bb2684be4bd7207964

6dde6fb797a5c9d1fed957f2c34d18

052690f7

<표 1> FileZilla에서 제공하는 파일정보
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이러한 해시기법은 소프트웨어 도용에 대한

탐지에 활용될 수 있으나 중복 값이 발생할 가능

성이 존재하고 개발자가 올려둔 정보를 별도 수

집하는 방안이 제공되어져야 하는 단점이 있다.

3. IAT기반 SW 탐지

소프트웨어 워터마크는 기본적으로 새로운 형

태의 데이터(코드)가 삽입되어야 한다. 이러한 방

식은 개발자에 의해 삽입이 되던가 기존에 개발

된 코드에 대한 변형이 불가피하다는 문제점을

가지고 있다.

따라서 본 논문에서는 윈도우기반의 소프트웨

어에서 개발자의 도움 없이 SW코드가 가지고

있는 고유정보만을 추출하여 소프트웨어 탐지가

가능한 기법으로 버스마크 기법을 활용하여 웹하

드를 통해 불법적으로 유통되는 소프트웨어 탐지

에 활용할 수 있는 방안을 제안한다.

3.1 IAT기반 실행코드 분석

본 연구는 소스코드가 없는 마이크로 윈도우

바이너리 코드를 대상으로 정적 분석 기법을 활

용하여 기존의 연구에서 다루어지지 않았던 웹하

드(또는 불건전 OSP 등의 불법 저작물 유통 인

터넷 사이트) 환경에서 유통되는 소프트웨어에

대해 API Frequency (Call count)를 이용하여 탐

지하는 기법을 제안하며 이러한 기법은 동적분석

이 어려운 소프트웨어 유통환경에서 쉽고 빠르게

적용 가능한 기법으로 유용하게 활용될 것이다.

본 연구에서 제안하는 버스마크는 개발자의

도움 없이 생성이 가능한 정보이므로 소프트웨어

저작권 분쟁에서 중앙집권적인 대처가 수월하다

[그림 1] IAT기반 DLL 및 API 분석
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는 장점도 가지고 있다.

IAT기반으로 소프트웨어 고유정보를 분석한

결과 [그림 1]에서 나타난 것과 같이 각각의 소

프트웨어가 가지고 있는 DLL과 API정보가 상이

하게 나타나는 것을 확인할 수 있다.

이러한 점은 IAT기반의 버스마크가 소프트웨

어의 고유정보로 활용이 가능하다는 점을 보여주

며 본 실험에서는 IAT를 기반으로 확보할 수 있

는 정보(DLL 개수, DLL 명칭, DLL에 포함된

API 개수, API 명칭)와 IAT를 기반으로 추출한

API정보를 기반으로 실행코드에서 API가 호출

된 횟수를 버스마크 정보로 활용하여 실험을 진

행한 결과 중복 없이 대상 소프트웨어를 탐지하

는 것이 가능했다.

본 연구는 이러한 기법을 이용하여 각 소프트

웨어가 가지고 있는 DLL과 API 개수를 Imports

table을 기반으로 분석한 결과 [그림 2]와 같은

형태로 나타났다. DLL의 개수와 참조된 API의

개수가 상호 연관성을 가지는 것을 보여준다.

[그림 2] 실험대상 프로그램 DLL과 API개수 비교

분석된 내용을 보면 [그림 3]과 같이 다수의

프로그램들이 USER32.DLL, KERNEL32.DLL,

GDI32.DLL을 높은 비율로 포함하고 있다. 특히

ALShow와 Eclipse, HWP, 그리고 ALZip 이 네

가지를 제외한 나머지 18개의 프로그램들은 3개

의 DLL이 전체 API의 40% 이상 차지하고 있다.

ALShow와 HWP와 ALZip의 경우 상용프로그램

으로 회사 자체로 사용하는 DLL에서 참조하는

API의 비율이 높게 구성하고 있어 차지하는 비

율이 낮게 나왔다. 또한, Eclipse의 경우는 오픈

소스이면서 자체로 갖고 있는 API의 전체 개수

가 59개로 다른 프로그램에 비해서 API숫자가

적고 자체 API의 비율이 높아 그래프상 낮은 비

율을 보이고 있다. 한편, Imagine프로그램은

USER32.DLL과 KENRNEL32로만 구성되어 있

어 100%의 비중을 보이고 있다. 이러한 점에 기

반하여 일반적인 윈도우 프로그램에서 3개의

DLL이 자주 많이 사용된다는 것을 추정할 수 있

다.

이 3개의 DLL은 각각 아래 [표 2]와 같은 역

할을 하고 있다.

따라서 KERNEL32.dll, USER32.dll, GDI32.dll

은 여러 윈도우 프로그램에서 자주 호출되어 특

징분석에 대한 가중치(weight)가 낮다고 볼 수

있다. 이러한 점을 감안하여 본 논문에서 제안하

는 소프트웨어 필터링 기법은 위 3개의 DLL에

대해 특징정보 비교 시 후위에 배치하는 방법을

제안하였다.

[그림 3] 주요 DLL이 차지하는 비율
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DLL Description API
Kernel32.
dll

메모리관리, 파일
입출력 등 윈도우 
커널이 제공하는 
모든 작업처리

L o a d L i b r a r y ,   
GetCurrentProcess, 
E x i t P r o c e s s , 
TerminateProcess, 
etc

User32.dll 모든 윈도우 로직
을 조작하기 위한 
사용자 인터페이
스 제공

M e s s a g e B o x A ,   
CreateWindowExA, 
S e t C a p t u r e , 
SendMessageA, etc

GDI32.dll 그래픽 장치 인터
페이스 화면 및 
프린터에 텍스트
와 그래픽 출력

Bitblt,   TextOutA, 
SetROP2, LineTo, 
SetTextColor, etc

<표 2> 주요 DLL 설명

3.2 버스마크기반 탐지기법

버스마크(Birthmark) 또는 특징정보(Feature)

는 프로그램 생성 시 가지는 고유정보로 소스코

드가 바이너리 실행코드로 변환될 때 변수명, 함

수명과 같은 프로그램의 특성을 나타내는 식별

가능한 많은 정보들이 변환되어 바이너리 실행파

일만 주어졌을 경우 해당 프로그램에 대한 식별

이 어렵게 된다. 이러한 점 때문에 많은 연구에

서 바이너리로 변환되어도 변하지 않는 IAT를

기반으로 API에 대한 정보를 활용한 버스마크

추출에 대한 연구를 진행하고 있다.

이러한 연구들은 주로 소프트웨어 도용이나

포렌식에 이용되고 있으며 본 연구는 소프트웨어

의 불법 유통이나 사용을 감지하기 위한 소프트

웨어 탐지에 사용하고자 한다.

따라서 본 연구에서는 윈도우 실행파일이 가

지고 있는 IAT기반의 DLL과 API정보와 해당

API가 실제 코드에서 호출되는 횟수를 기반으로

하는 Birthmark(IATB – Import Address Table

Birthmark)를 추출 하여 비교의 효율성을 고려하

여 다음의 4단계의 비교를 통해 비교대상의 수를

늘려가는 방식의 소프트웨어 감지기법을 제안한

다.

Step 1. DLL 개수 비교

테이블에 적재된 DLL의 개수를 비교하고 동

일한 개수의 DLL이 존재하는 경우만 다음 단계

로 진입하고 적재된 DLL의 개수가 다를 경우 비

교대상에서 제외한다.

Step 2. DLL 이름 비교

동일한 개수의 DLL이 적재되어 있는 경우

DLL의 이름을 하나씩 비교하여 모든 개수의 이

름이 동일한 경우 다음 단계로 진입한다. 이 때

각 DLL이 참조하고 있는 API의 개수를 함께 비

교하여 필터링 기능을 강화하는 효과가 있다.

Step 3. 사용 빈도가 높은 DLL을 제외한 API

비교

DLL 리스트까지 비교하여 추출된 리스트를

대상으로 개별 DLL에서 참조하고 있는 API 명

칭과 해당 API가 코드에서 호출된 횟수를 비교

하여 동일한 값을 가지고 있는 대상을 추출한다.

이때 IAT 분석으로 사용빈도가 높다고 판단된

KERNEL32.dll, USER32.dll, GDI32.dll은 비교 대

상에서 제외하였다.

정의 1. 사용빈도 높은 DLL

KERNEL32.dll, USER32.dll, GDI32.dll은 실험

대상 평균 62.2%의 높은 비율로 사용되고 있고

거의 대부분의 프로그램에서 사용되고 있는 사용

빈도가 높은 DLL들이다. 이러한 점을 감안하여

해당 DLL에 대한 가중치는 낮게 두어 1차 비교

에서 제외하고 비교한 결과를 통해 우선적인 동

일 소프트웨어 여부를 판단한다.

Step 4. 사용 빈도 높은 DLL의 API 비교
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3단계까지 비교에서도 하나의 소프트웨어가

검출되지 않을 경우 남아있는 빈도수 높은 DLL

이 참조하고 있는 API의 명칭과 호출 횟수를 비

교하여 동일 소프트웨어 여부를 판단하였다.

예외 1. 적재된 DLL개수가 제외대상 미만인

경우

이 경우는 사용된 API의 총량이 적다고 판단

하였고 제외 대상의 수가 더 많기 때문에 단계

3,4를 동시에 수행하였다.

예외 2. 제외 대상 DLL만 존재하는 경우

이 경우는 단계2에서 DLL 명칭과 개수를 비

교하기 때문에 미리 계산된 값에 의해 대상 DLL

의 존재여부를 파악할 수 있다. 이러한 점을 이

용하여 제외 대상 DLL만 존재하는 경우 단계 3

을 건너뛰어 바로 단계 4를 수행하게 한다.

4. 결 론

본 논문에서는 소프트웨어 저작권 보호를 위

해 정적 버스마크 기반으로 웹하드를 통해 유통

되는 불법 소프트웨어에 대한 탐지기법을 제안하

였다. 스마트 폰의 등장으로 모바일 환경에서 사

용되는 소프트웨어의 저작권 보호에 대한 필요성

은 더욱 절실히 요청되고 있으며, 다양한 경로의

불법 유통에 대한 탐지기법에 대한 연구가 진행

되어야 한다.

소프트웨어 불법 유통을 탐지하고 유통경로를

탐지하여 손해에 대한 배상과 유출자에 대한 처

벌을 가능하게 하는 기술에 대한 연구는 지속적

으로 이루어져 왔다. 하지만, 수많은 개발사와 다

양한 개발환경에 적합한 탐지기법에 연구는 아직

많이 부족하다.

본 논문에서 제안하는 버스마크기법을 이용한

다면 개발사에 의존하지 않고 실행코드만으로 버

스마크 추출하여 소프트웨어 탐지가 가능하므로

저작권 보호를 강화하는데 기여하게 될 것이다.

본 논문의 연구결과는 국내 소프트웨어 불법

복제를 줄일 수 있는 불법 유통 탐지기법 연구

및 관련 기술 개발에 일조할 수 있다고 기대한

다. 더불어, 향후 다양한 윈도우 애플리케이션들

을 대상으로 실험을 확대하여, 본 논문에서 제안

한 기법들을 체계적으로 검증하고자 한다.
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